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Informationssikkerhedspolitik for Svangren Bogfgring

1. Formal

Svangren Bogfgrings informationssikkerhedspolitik beskriver vigtigheden af arbejdet
med informationssikkerhed i Svangren Bogfgring og fastlaegger vores ambitionsniveau
herfor. Informationssikkerhedspolitikken indeholder derfor de overordnede
sikkerhedsmalsaetninger og danner grundlag for udformning af Svangren Bogfgrings
informationssikkerhedshandbog, der forstds som fzellesbetegnelsen af informations-
sikkerhedspolitikken med de underliggende retningslinjer og forretningsgange.
Begreber og definitioner findes i bilag 1.

Informationssikkerhedspolitikken er en vigtig del af Svangren Bogfarings sikkerheds-
handbog og beskriver det ledelsesgodkendte niveau for sikkerhed. Dermed skal
politikken ligeledes understgtte bevidstheden om informationssikkerhed i Svangren
Bogf@rings organisation og virke. De retningslinjer, der udformes for at understgtte
informationssikkerhedspolitikkens hovedmalssaetninger, skal sikre, at alle medarbej-
dere arbejder med og forholder sig til informationssikkerhed i det daglige arbejde.
Svangren Bogfgring ser ikke kun et hgjt sikkerhedsniveau som et krav for at kunne
overholde lov- og myndighedskrav, men ogsa som et kvalitetselement for at kunne
tilbyde en sikker service for borgerne og behandlerne.

Informationssikkerhed er derfor en ngglevaerdi hos Svangren Bogfgring, og den vil
veere en naturlig del af vores it-aktiviteter.

2. Omfang

Informationssikkerhedspolitikken daekker alle tekniske og administrative forhold, der
har direkte eller indirekte indflydelse pa drift og brug af Svangren Bogfgrings it-
systemer.

3. Hovedmalseetninger og sikkerhedsniveau

Sikkerhedsmalsaetning:

"Vi vil have et tilstraekkeligt informationssikkerhedsniveau for alle ansatte,
samarbejdspartnere og for anvendelsen af it-ressourcer, sdsom it-systemer,
hardware samt elektroniske datamedier i Svangren Bogforing."

Der henvises til informationssikkerhedsstrategien, for en naermere beskrivelse at det
niveau af sikkerhed, som er tilstraekkeligt for Svangren Bogfgring i overensstemmelse
med den funktion, vi har.

Et tilstraekkeligt informationssikkerhedsniveau opnas igennem sikringsforanstalt-
ninger, der sikrer:

1. Fortrolighed, integritet, autenticitet (uafviselighed) og tilgaengelighed af Svangren
Bogfagrings systemer og data i forhold til den it-risikovurdering, der er fastsat for det
enkelte system/data.

2. Beskyttelse af Svangren Bogfgrings it-aktiver, medarbejdernes kompetencer,
organisationens image og informationer/data i Svangren Bogfgrings varetaegt.

For at fastholde det tilstraekkelige sikkerhedsniveau i Svangren Bogfgring skal
fglgende overholdes:

- Der skal forefindes retningslinjer og forretningsgange, som sikrer, at informations-
sikkerhed er en integreret del af Svangren Bogfarings drift og daglige arbejde.

- Svangren Bogfgring skal igennem kontrakt- og leverandgrstyring sikre, at brugen af
eksterne konsulenter, samarbejdspartnere og leverandgrer ikke udhuler Svangren
Bogfgrings informationssikkerhedsniveau.
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- Svangren Bogfgring skal fglge op pa informationssikkerheden ved fortsat at optimere
Svangren Bogfgrings ledelsessystem igennem lgbende vedligehold og optimering af
informationssikkerhedsstrategien, informationssikkerhedspolitikken og de dertil-
hgrende retningslinjer og forretningsgange. Malet er, at sikre en struktureret og
kontinuerlig forbedringsproces.

4. Organisation og ansvar

Sikkerhedsmalsaetning:

"Alle medarbejdere har ansvar for informationssikkerheden. De er bekendte
med og efterlever vores informationssikkerhedspolitik,
informationssikkerhedshandbog, retningslinjer og forretningsgange i
Svangren Bogforing."

Planlaegning, implementering og kontrol af informationssikkerhed er defineret af
Svangren Bogfgrings ledelse. Informationssikkerhedskoordinatoren er ansvarlig for
implementering og vedligeholdelse af informationssikkerhedssystemet i Svangren
Bogfgring og er ansvarlig for opfglgning pa sikkerhedshaendelser.
Informationssikkerhedspolitikken revurderes og godkendes mindst én gang arligt,
eller i forbindelse med eventuelle situationer, der tilsiger det. Direktgren er ansvarlig
for at arbejde med informationssikkerhed pa et strategisk niveau, sdledes at
informationssikkerhedsmaessige overvejelser inddrages i alle vaesentlige beslutninger.
Ledere og medarbejdere er ansvarlige for at efterleve retningslinjer og procedurer for
sikkerhed i det daglige arbejde. Den ngdvendige viden og kompetence omkring
informationssikkerhed kommunikeres til alle medarbejdere, og der bliver Igbende
arbejdet med holdninger og viden omkring informationssikkerhed. Ledelsen er
ansvarlig for, at informationssikkerheden overholdes.

5. Informationssikkerhedshandbogen

Informationssikkerhedspolitikken uddybes i retningslinjer og forretningsgange.
Tilsammen udggr politikken, retningslinjer, beredskabspolitik og forretningsgange
informationssikkerhedshandbogen, der inddeles i falgende hovedomrader:

1. Retningslinje for medarbejdersikkerhed.

2. Retningslinje for styring af leverandgrer.

3. Retningslinje for styring af sikkerhedshandelser.

4. Retningslinje for adgangsstyring.

6. Risikovurdering og klassifikation

Risikovurdering

Informationssikkerheden i Svangren Bogfgring er pa et niveau, der tilgodeser lov- og
myndighedskrav, kontraktlige forpligtelser samt forpligtelser overfor de aktgrer, der er
forpligtigede til at anvende Svangren Bogfgring.

Svangren Bogfgring gnsker ikke at sikre sig for enhver pris, men gnsker at veere
bevidst om enhver risiko, og forholde sig tilfredsstillende til disse, hvormed et
tilstraekkeligt sikkerhedsniveau etableres. Ledelsen deltager aktivt i risikovurderingen
og er ansvarlige for at vurdere trusler, konsekvenser og risici af it-systemer og andre
relevante omrader. Risikovurderingen opdateres mindst én gang arligt, samt ved
eventuelle stgrre aendringer i opgaver, leverandgrer, it-systemer eller anvendelsen
deraf.

Klassifikation

For at sikre, at vores systemer og data har det rigtige sikkerhedsniveau, skal disse
klassificeres. Data og systemer skal klassificeres efter bade tilgaengelighed, palide-
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lighed og fortrolighed. I tilgeengelighedskriteriet ligger, at det skal vaere muligt at tilga
systemer og data for autoriserede personer, nar dette er ngdvendigt.
Tilgaengelighed af data og systemer prioriteres indbyrdes i felgende kategorier:

- Hgj - tilgaengelighed er forretningskritisk og kan ikke erstattes af manuelle
procedurer.

- Medium - tilgaengelighed er vigtigt, men funktionerne kan udfgres manuelt i en
begraenset tidsperiode f.eks. adgang til journaliseringssystem.

- Lav - tilgaengelighed er ikke kritisk og funktionerne kan afbrydes i en laengere
tidsperiode f.eks. adgang til fysiske arkiver. Med palidelighed menes, at data er
palidelige, nar de er komplette, korrekte og opdaterede.

Palidelighed af data klassificeres efter folgende kategorier:

- Hgj - Forretningskritiske beslutninger bliver taget pa grundlag af data.

- Medium - data danner grundlag for beslutninger, men de er ikke kritiske - f.eks.
data med gkonomisk overblik i journaliseringssystem.

- Lav - data danner aldrig eller kun sjzeldent grundlag for beslutninger - f.eks. data
pa intranet omkring kantineforhold m.v. Med fortrolighed menes der, at kun auto-
riserede personer har ret til at tilgd informationerne, og informationerne skal kun
veere tilgaengelige for autoriserede personer. Svangren Bogfgring opdeler oplysnin-
gerne i kategorierne fortrolige, interne og uklassificerede.

Fortrolighed af data inddeles i fglgende kategorier:

- Uklassificeret — Der er ingen fortrolighed og ingen begraensninger for hvem, der
ma fa adgang til data.

- Internt brug - Materiale, der er tilgaengeligt for alle internt i organisationen.

. Fortroligt - Data der kun ma vaere tilgaengeligt for en begraenset gruppe af
personer, f.eks. lukkede punkter fra bestyrelsesmgder.

Baseret pa klassifikationen samt risikovurderingen etableres relevante sikkerheds-
foranstaltninger.

7. Overtraedelse af informationssikkerhedspolitikken

Alle medarbejdere i Svangren Bogfgring er forpligtet til at efterleve den til enhver tid
gaeldende informationssikkerhedspolitik med tilhgrende retningslinjer, forretnings-
gange og relaterede bilag. En overtraedelse kan, efter omstaendighederne, medfare
sanktioner. Hvis en medarbejder er vidende om, at Svangren Bogfgrings informations-
sikkerhed overtraedes, skal det meddeles til informationssikkerhedskoordinatoren eller
direktgren hurtigst muligt.

8. Afvigelser

Hvis der opst‘ér situationer, hvor kravene i informationssikkerhedspolitikken ikke kan
efterleves, skal der skriftligt anmodes om dispensation af Svangren Bogfgrings direk-
tor. Eventuelle afvigelser fra kravene skal dokumenteres, og der skal indfgres
alternative sikringsforanstaltninger.

9. Udarbejdelse og ikrafttraedelse

Handtering af eendringer i sikkerhedsdokumentationen foretages pa fglgende made:
- Informationssikkerhedspolitikken: Godkendes af ledelsen.

. Informationssikkerhedshd@ndbogen samt bilag og retningslinjer: Godkendes af
informationssikkerhedsforummet.

 Operationelle procedurer: Kan foretages af de ansvarlige medarbejdere.
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Informationssikkerhedspolitikken er godkendt den 6. oktober 2017, og traeder i kraft
d.d..

Bilag 1: Begreber og definitioner

Fortrolighed Kun autoriserede personer har ret til at tilgd informationerne, og
informationerne skal kun vaere tilgengelige for autoriserede personer. Svangren
Bogfaring opdeler oplysninger i kategorierne fortrolige, interne og uklassificerede.
Palidelighed Data er palidelige, nar de er komplette, korrekte og opdaterede.
Tilgeengelighed I tilgeengelighedskriteriet ligger, at det skal vaere muligt at tilga
systemer og data for autoriserede personer, nar dette er ngdvendigt.
Informationssikkerhedspolitik

Sikkerhedspolitikken indgar i en dokumentstruktur, hvor politikken er det overordnede
dokument, som underskrives af ledelsen, og som udstikker de overordnede krav og
malsaetninger, som skal opfyldes igennem specifikke retningslinjer, forretningsgange
og instrukser.

Retningslinjer I retningslinjerne udfyldes de malsaetninger, der er fastlagt i poli-
tikken i konkrete beskrivelser af, hvordan sikkerhedspolitikken implementeres.
Retningslinjerne fungerer pa et overordnet niveau og indeholder ikke tekniske og
systemrelaterede beskrivelser.

Forretningsgange og instrukser Forretningsgange og instrukser udggr specifikke
vejledninger til, hvordan retningslinjerne pa detaljeret niveau overholdes og
implementeres i den enkelte afdeling.

Sikringsforanstaltninger De kontroller som indfgres i form af administrative pro-
cedurer eller tekniske opsaetninger for at undga, at der indtreeffer sikkerhedshaen-
delser.

Sikkerhedsforhold Med sikkerhedsforhold menes alle de forhold, som kan pavirke
informationers sikkerhed i forhold til fortrolighed, palidelighed og tilgaengelighed.
Sikkerhedshaendelser Begrebet forstas bredt som alle de haendelser, der pavirker
informationssikkerheden.



